Charakteristika falesnych poplachi
Z hlediska pricin vyvolani
a popis moznych reseni

Cilem ¢lanku je analyza faleSnych poplachii z hlediska pfi¢in a moznosti feSeni této problematiky. Nasledné jsou popsany zafizeni
a softwarové programy, které jsou vhodné k odhaleni, sniZeni ¢i eliminaci faleSnych poplachd.

Po bezpecnostnim prvku ¢i systému se zada, aby pfi naruseni
¢i pozaru strezeného objektu vyhlasil poplach. VSechny poplachy,
které jsou vyhlaSeny, nemusi byt skute¢né. Takovéto poplachy
oznacujeme jako plané nebo fale$né. Prestoze je mezi témito typy
poplach( rozdil, v praxi se oznacuji souhrnné jako fale$né. V pri-
myslu komeréni bezpe€nosti se je vSechny bezpecnostni agentury
snazi snizit, eliminovat nebo alespon zjistit pficinu, kterd faleSny
poplach vyvolala. Mnohdy je odhaleni pficiny faleSného popla-
chu velice obtizné a nékteré pficiny jsou oznaceny jako neznamé.
Dlivodem pro eliminaci faleSnych poplach(l je zahlceni poplacho-
vého pfijimaciho centra (DPPC) faleSnymi poplachovymi zpravami
a predevéim vysoké naklady na vyjezd zasahovych jednotek. Cetné
faleSné poplachy maji rovnéz negativni vliv na zasahovou jednotku.
Pokud zé&sahové jednotky vyjedou k nékolika fale$nym poplachiim,
jejich pozornost klesa, coz miZe mit za nasledek podcenéni situ-
ace. V pripadé, ze nasledné vyjedou k objektu, ktery byl vskutku
naru$en a podceni situaci, méa to za nasledek ohrozeni jednotky pfi-
padné uték pachatele. Proto jakykoliv zakrok nesmi byt podceriovan
a ke véem vyjezdlim se musi pfistupovat s maximalni pozornosti
i v pripadé, Ze se jedna o mozny faleSny poplach. [1]

Definice zakladnich pojmii [1]

Detekce

Schopnost poplachového zabezpe€ovaciho systému (PZTS) nalézt
charakteristické rysy nebezpeci, které stiezeny objekt ohrozuji.

Diskriminovana detekce

U diskriminované detekce dochazi k vyhodnoceni, zda se jedna
o skute¢né ¢&i zdanlivé nebezpeli (faleSny poplach) pro stfezeny
objekt. Jejim Ukolem je urcit pomoci technickych prostiedk(, zda
kazda detekce predstavuje nebezpeli pro stfezeny objekt Ci nikoli.

Poplach

Poplach znamena signalizaci PZTS a odeslani poplachové zpravy
na DPPC pfi naruSeni stfezeného objektu. V objektu je signalizo-
van opticky (majak) ¢i akustickym znamenim (siréna). M(ize byt
vyhlaSen i tzv. tichy poplach, kdy uZivatel pozaduje, aby narusitel
nevédél, ze byl poplach vyhlasen (prepadeni v bance).

Poplachovy zabezpecovaci systém vyvola poplach, pokud deteku-
je nebezpeci, které hrozi chranénym zajmim. Ve vétSiné pripad
se jedna o skute¢ny poplach, kdy je objekt napaden narusitelem.

Nemalé procento poplachll tvofi diskriminovana detekce. Tyto
poplachy se nazyvaji ,plany“ a ,faleSny“. V praxi se oba pojmy
pouzivaji pro stejny jev, ale je mezi nimi rozdil.

e Plany poplach- je oznaCovan zkratkou NAR (Nuisance Alarm
Rate). Je zplsoben nezndmymi pticinami, které nejsou pova-
Zovény za charakteristické rysy nebezpeci. Jednéa se o poplach,
ktery neni zpasoben vloupanim ¢&i jinym naru$enim, ale zdsahem
do ¢innosti systému predevsim obsluhou. Tento zasah zpdsobuje
hlavné uZivatel, zvifata, rostliny, dekorace, vnéjsi vlivy (pocasi,
priivan, oteviend okna a dvere atd.). Maximalni pfijatelnd hod-
nota tohoto typu poplachu je jeden za tyden na detekéni zonu.

 FaleSny poplach - je oznacovan zkratkou FAR (False Alarm
Rate). Tento typ poplachu neni zpdsoben chybou obsluhy, ale
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neznamou technickou pficinou. Nejc¢astéji se jedna o selhani sys-
tému, které je zplsobeno napfiklad vysokofrekvenénim rusenim,
vadou detektoru, zavadou elektronické soucastky atd. Maximalni
prijatelna hodnota tohoto typu poplachu je jeden za dva roky.

Spolehlivost poplachového zabezpecovaciho systému

Charakterizuje spolehlivost detekce nebezpeci po celou dobu stieze-
ni i za pripadnych negativnich podminek, kterym je vystaven.

Z uvedeného dlvodu jsou PZTS konstruovany tak, aby byly schopny
priibézné signalizovat, zda jsou provozuschopné ¢i nikoliv a z jaké-
ho dlvodu. V souvislosti s touto funkci se vyskytuje i termin diskva-
lifika¢ni poplach, ktery informuje obsluhu PZTS o zméné vnéjSich
podminek, které omezuji funkci detektor(i do té miry, Ze je vyhlasen
poplach bez nebezpeci ohrozeni chranéného zajmu (mlha, snézeni,
napf. pfi vnéjsi aplikaci infratervené zavory nebo pasivniho/aktivni-
ho infracerveného detektoru).[2]

Pfi¢iny faleSnych poplachi [1]

U strezenych objektl ovlivituje funkci PZTS mnoho pficin, které
je nutno nalézt a posoudit. Lze je rozdélit na priciny:
1.Plsobici na poplachovy systém a majici plvod ve stiezeném
objektu (zvifata, vodovodni potrubi, zdroje svétla, privan atd.)
2.Plsobici na poplachovy systém a majici plvod vné stfezenych
objektd (vlivy podasi, elektromagnetické ruseni atd.)

Nejcastéjsi priciny faleSnych poplachi jsou zvifata, rostliny, zavésy,
pocasi, vada techniky a predevSim uzivatel, ktery je zodpovédny
za témér 60% vsech faleSnych poplachd.

Obecné Ize omezit faleSné poplachy dodrzovanim ur€itych zasad.
Pred kazdym zastfezenim systému musi uZivatel zkontrolovat, zda
jsou v8echna okna a dvere zaviené. Dale presunout domaéci zvifata
do prostor, kde nemaji vliv na pohybové detektory. Pfed umisténim
rostlin, zaclon a zavésl se ujistit, Ze neaktivuji pohybovy detektor.
Jednou rocné technik vyzkousi spolehlivou funkénost poplachové-
ho zabezpecovaciho systému nebo kdykoliv, kdy dojde k vysoké
Cetnosti fale$nych poplachd.

Zvitata

Neékolikrat za den se ode$le faleSny poplach, ktery zplsobi rodinny
mazli¢ek pohybujici se v celé domdcnosti. Hlodavci, pavouci a jina
domaci zvifata maji neblahy vliv svym lezenim ¢i jakymkoliv pohy-
bem predevsim na pohybovy detektor, ktery vyhlasi faleSny poplach.

Existuji kroky, kterymi mGze uZivatel PZTS snizit odesilani fale$nych
poplach( tohoto typu:

* Je nutné si promluvit se subjektem, ktery zprostfedkovavé PZTS,
o instalaci ,inteligentnich” bezpec¢nostnich zarizeni, které doka-
Zi rozpoznat, zda se jedné o zvife i narusitele. Pokud uZivatel
nechce investovat do ,inteligentnich“ zafizeni pozada subjekt,
aby upravil stavajici poplachovy zabezpetovaci systém. Upravou
se rozumi nahrada detektoru, jez odesila faleSné poplachy
za jiny. Obvykle investice do ,inteligentnich“zafizeni je finan¢né
méné naro€na, nez opakovana zména PZTS.

Existuje mozZnost vyuZiti ,Cross zoning" neboli krizové detekce.
DDPPC nebude reagovat na poplach, dokud v urcitém case
nereaguji alespon dva bezpecnostni prvky.

* DalS$i moznosti je telefonické ovéreni. Na DPPC se uvedou napf.
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dvé telefonni Cisla. Pri vzniku poplachu operator DPPC zavola
na uvedena Cisla a ujisti se, zda se jedna o faleSny poplach nebo
je objekt skute¢né napaden

Prostredi

NeZz se zaCne presouvat ¢i umistovat nabytek, zaclony, zavésy,
rostliny, dekorace atd., je nutné zjistit, zda tyto zmény nebudou
zasahovat do spolehlivého provozu PZTS. Na tyto zmény negativné
reaguji predevsim pohybové detektory, které vyhlasi faleSny poplach
napfiklad z divodu zastinéni zorného thlu.

Neni vhodné premistovat predmeéty, jako jsou rostliny, zéclony
a zavésy do detekeni zény pohybového detektoru, jelikoZz svym
pohybem zplsobi fale$ny poplach.

Nové umisténé predméty ¢i dekorace kolem dvefi a oken nesmi
negativné ovliviiovat dverni, okenni, magnetické kontakty a pohy-
bové detektory.

Prestéhovani jakéhokoli nébytku nebo malovani ve stfezeném
objektu zpisobi odkryti Glomkd nebo vrstvu prachu. Aby detekto-
ry spravné pracovaly, nesmi se v jejich blizkosti vyskytovat prach
a pohybujici se hmyz. Tento problém Ize vyfesit pomoci snimaci
prachu. Pfi konani téchto zmén v Zivotnim prostfedi je uzite¢né
provést Udrzbu bezpecnostnich zafizeni.

Elektroinstalace ukrytd ve zdi, podlaze nebo stropu mize byt
naruSena remodelaci (rozdéleni objektu sténami) projektu. Pred
touto Cinnosti je uzitetné se poradit, zda je vhodné poplachovy
zabezpecovaci systém odpojit. Nezapomerite, Ze cast systému
v prostorech, kde se remodelace neprovadi, miZze zlistat aktivni.

Nové postavené stény vétSinou blokuji ¢i vyrazné omezuji detekci
pohybovych detektorli. Mohou zkréatit dosah stfezeni, coZ zp(so-
buje fale$ny poplach kvlli zvysené citlivosti. Postaveni urcitych
druh( stén znemoziiuje odeslani poplachové zpravy u bezdratovych
detektor(.

Predmét, ktery zamezuje pohybovému detektoru v detekci, mize
byt pred detektor umistén z&mérné. Proto je vhodné, aby byl detek-
tor doplnén funkci antimasking. Diky této funkci je detektor scho-
pen odhalit, zda néjaky predmét prekazi v jeho detekéni zéné.

Strhnutd sténa mize zplsobit, Ze na pohybovy detektor budou
negativné plsobit faktory jako je slunecni zafeni, pohybujici se au-
tomobily za oknem nebo kdokoli prochazejici se venku. Detektor
nasledné detekuje pohyb a vyhlasi faleSny poplach.

Jakékoli venkovni prace jako jsou obkladani domu, oprava stiechy,
oken a dvefi zplsobi nepfijatelny hluk, vibrace a prach pro detek-
tory. Novy obklad mlZe zpisobit naruseni elektroinstalace. Takze
pokud v interiéru mate faleSné poplachy vyreseny, je nutné resit
i venkovni vlivy. Tyto vlivy jsou Casto uzivateli a zprostredkovateli
PZTS opomijeny.

Po dokonéeni jakychkoli zmén na objektu pozadejte odborniky, aby
si objekt prohlédli a ujistili vas, ze PZTS bude fungovat spolehlivé.

Vlivy pocasi

Vlivy pocasi maji neblahy vliv na poplachové zabezpeovaci
systémy predevsim v lokalitach s vyskytem silnych destl a vétrd.
Bezpetnostni agentury v Ceské republice se nejvice potykaii
s Cetnym vyskytem bleskd, jejichz vliv Ize eliminovat kvalitnim
uzemnénim nebo prepétovou ochranou.

Blesk mlze poSkodit mnoho Casti PZTS. Dokaze napf. svafit
mechanické kontakty oken a dvefi. Typicky Uder blesku ma elektric-
ky proud mezi 10000A

a 40000A, generuje teploty vysoké kolem 50000 °C, napéti
se pohybuje mezi 6000V a vice nez 100000V. Diky témto para-
metrim zplsobi kazdoroéné $kody za stamiliony korun. Béhem
milisekund dokaZe zpusobit rozsahlé poskozeni elektroinstalace Ci
bezpecnostnich zafizeni.

Pro kvalitni uzemnéni nesmi presahnout impedance mezi systé-
mem a zemi 10 Q. Minimalni tloustka vodice, ktery se uZije pro
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uzemnéni, je 10 mm. Délka musi byt co nejkratsi s hladkymi
ohyby, aby blesk ,nepteskolil“. Do zemé se zabudovava ,zavadé-
ci ty¢“ nejméné 30 cm hluboko, kvili svedeni blesku do terénu.
Doporuceny primér tyce se udava 16 mm. VSechny uzité soucastky
musi byt nerezové, aby se zabréanilo korozi.

Vodovodni potrubi

Svod

Zkusebni svorka ————

Zavadéci ty¢ ¢ 16 mm \;_
Podpéry ZT\
]

Svorky pro pripojeni

v provedeni nerez, v pripadé
FeZn kvalitni ochrana

proti korozi

Dirat FeZn 10 izolovany
nebo nerez

Zikladovy zemnid

Obr. Priklad pouZiti zavadéci tyce [3]

Voda pohybujici se v potrubich, které jsou vyrobeny z plastu,
mé negativni vliv na mikrovinné detektory. Tyto detektory pracu-
ji na principu Dopplerova jevu. Cést vyzafované energie proniké
plastovym potrubim a protékajici voda v trubkéch zméni frekvenci
odrazenych vin. To znamena, Ze mikrovinny detektor detekuje pohyb
tekouci vody, coz ma za nasledek vyhlaseni faleSného poplachu.

Vytapéni, vzduchotechnické a klimatizac¢ni systémy

Pokud jsou ve stfezeném objektu instalovany zminéné zarizeni,
hrozi riziko faleSnych poplachll. Pfedevs$im rychlé teplotni zmény,
které vyvolaji zdroje tepelné energie napfiklad podlahové topeni,
fény atd. negativné ovliviiuji spolehlivou funkci PIR detektor(. Proto
je nutné dbat na to, aby instalované detektory nesmérovaly na zdro-
je tepelné energie.

Zdroje svétla

Je nutné posoudit mozny vliv osvétlovacich zafizeni, zvlasté pak
zarivek, které mohou rusit mikrovinné detektory, a dale halogeno-
vych svétel, jez mohou byt zdrojem vysoké hladiny elektromagne-
tického ruseni, a reflektord, které mohou po nasmérovani na ¢oCky
nebo zrcadla pasivniho infracerveného detektoru pohybu zpisobit
faleSny poplach. Pfi umisténi infrapasivnich detektorl pohybu
je také tfeba vénovat pozornost vlivu svétlometl vozidel. [4]

Vadna elektroinstalace

Mnoho faleSnych poplachl zplisobi vadné elektroinstalace. Jelikoz
je tento typ faleSného poplachu obtizné odhalitelny, je témér
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50 procent téchto faleSnych poplach(i zafazeno jako nezndma
nebo nevyre$ena pricina.

Pfi budovani elektroinstalace se obvykle vyskytne otazka, zda pouzit
pevny vodi¢ nebo krouceny. Oba maji své vyhody. Pevny vodi¢ tvori
pouze jeden vodi¢, ale je malo flexibilni. Zatimco krouceny vodic¢
tvori tenké vldkna, ktera jsou flexibilnéjsi, nez pevny vodic.

Pfi odstranovani buzirky (ochrany vodi¢e) miZze dojit k poruseni
ptipadné zlomeni vodice, coz vede ke zkratu a naslednému fales-
nému poplachu. Proto je nutné postupovat opatrné a uzivat vhodné
pomdicky.

Dale se doporucuje pfi montazi, aby se kabelové zakonceni pfi-
loZilo k zavitu Sroubku ve sméru pfitahovani Sroubku, to zname-
na ve sméru hodinovych rucicek. Dojde pak k pevnému uchyceni
vodice.

K naruseni elektroinstalace dochézi také pfi rekonstrukci objektd.
Proto je vhodné, aby se kabely vkladaly do tzv. elektroinstalacnich
trubek. Nedochazi tak k naruseni, velkému mechanickému nama-
hani a pfipadnému zlomeni vodiCe, coz zplsobi zkrat a nasledny
fale$ny poplach.

Elektromagnetické ruseni

V8echna elektrickd zafizeni mohou byt, at zdmérné nebo
z nedbalosti, zdrojem elektromagnetického ruseni, které mize
ovlivnit provoz zafizeni poplachového zabezpecovaciho systému.
Toto ruseni mlze do zafizeni vnikat prostfednictvim napéajecich
nebo signalnich vedeni, popfipadé mohou tato vedeni pUsobit
jako antény pro vyzarované ruseni. Kromé tohoto rusni Sifeného
po vedeni a vyzafovaného ruseni je nutné jeSté posoudit mozné
vlivy elektrostatickych vyboji pfi manipulaci s elektronickymi
soucastkami. [4]

Vnéjsi zvuky

V pfipadé pouziti ultrazvukovych detektord, je nutné se vyvarovat
zarizenim, které jsou zdroji zvukl v pfiblizné stejném frekvencnim
rozsahu.

Priivan

Cinnost detektortl pohybu miiZze byt negativné ovlivnéna proudé-
nim vzduchu, a proto je nutno vénovat pozornost vzniku prdvanu
pri jejich rozmistovani. Nejcitlivéjsi na privan jsou ultrazvukové
a pasivni infracervené detektory. Ultrazvukové detektory vyuZzivaji
vzduchu jako média pro prenos ultrazvukové energie pro proces
detekce (DopplerQv efekt), mohou byt ovliviiovany proudénim vzdu-
chu. PIR detektory mohou byt ovliviiovany priivanem, pokud zp0-
sobf rychlou zménu teploty v blizkosti detektoru. Tato rychlad zména
teploty vytvori tepelny Sok, ktery generuje faleSny poplach. Priivany
mohou vznikat i v dlsledku $patné utésnénych dvefi nebo oken.
Priivanem mohou byt nepfimo ovlivnény také detektory pohybu. [4]

Vliv zalozni baterie

Témeér vechny PZTS maji zalozni zdroj energie (akumulatory), které
se aktivuji v pripadé, Ze dojde k vypadku napajeni. Pokud akumu-
lator pfi vypadku elektrické energie nepracuje napfiklad z diivodu
vybiti, tak pfi pfepnuti na napajeni z akumulatoru, dojde k odeslani
fale$né poplachové zpravy. | kratky vypadek napajeni mlze byt
zdrojem faleSnych poplachd.

Proto by méla byt zélozni baterie pravidelné ménéna v rozmezi
3 az 5 let. Kvdli vypadkiim energie, které zplisobuji boufe, se Zivot-
nost akumulatord zkracuje. Dale musi byt preventivné kontrolova-
ny a zkratovany po uplynuti jednoho roku. Pokud nastane falesny
poplach pfi¢inou zalozni baterie, technik by mél zélozni baterii
vymenit.

Porucha zafizeni

Fale$né poplachy, které zplsobi poruchy zafizeni, se vyskytuji zcela
vyjimecéné. Statistiky udavaji 2 % vSech fale$nych poplacht. Témto
porucham lze predejit kontrolou funkénosti vSech zafizeni, vyménou
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baterii a bateriové napajenych prvk(l. Vyména baterii se musi prova-
dét maximalné do 4 let u objektl se zabezpedenim 3-4.

Predani uzivatelského kodu

Pro eliminaci faleSnych poplachll je nutné se ujistit, ze kazdy
kdo ma pfistup do stfezeného objektu, znd kdéd pro odstfezeni/za-
stfezeni poplachovy zabezpecovaci systém. Nejedna se jen o Uzkou
rodinu, ale také Sirsi rodinny okruh, uklize¢ky, domovniky, chlivy
a blizké pratele.

Naésledujici kroky poméahaji snizit odesilani faleSnych poplach(
tohoto typu:

 Ujistéte se, ze kazdy, kdo mé pfistup do vaseho domu, je obez-
namen s vasim PZTS. Naucte je jak systém zastrezit a kolik Casu
maji na opusténi zastrezeného objektu. Pred vstupem do objektu
musi védét, kolik ¢asu maji na odstfeZeni systému, nez odesle
faleSnou poplachovou zpravu.

Kontaktujte subjekt, ktery proved! zabezpeCeni vaseho objek-
tu. PoZzadejte jej o pfifazeni uzivatelského kodu osobé, ktera
mé& povoleny pristup do objektu. Pfifazené kody miZete kdyko-
liv zménit ¢i odstranit, pokud jiz nebudou zapotiebi (uklizecka
da vypovéd).
Je dilezité mit k dispozici kontakt, ktery uZijete v pripadé potiZi
se systémem.
Zjistit zda, pouzivané uzivatelské kédy nejsou zastaralé a kazdy,
kdo ma povoleny pfistup uziva svij platny kod.

Poucit zaméstnance c¢i navstévniky jak postupovat, pokud
nahodné spusti poplach.

Neznama pfic¢ina

Fale$né poplachy, zplsobené nezndmou pfiinou se vyskytuji
pomérné casto. Proto je velmi dllezité, aby se po bezpecnostni
analyze zvolil vhodny systém a jeho spravna instalace pro tamni
podminky. U prostorovych detektor(i se musi eliminovat faktory,
jako jsou zdroje tepla s rychle ménici se teplotou, na které detektory
nesmi byt nasmeérovany. U magnetickych kontakt(i nemusi dochazet
k sepnuti z ddivodu krouceni rdmu nebo uzaviraciho mechanizmu.

Pfi pouziti bezdratového prenosu mezi prvky poplachového zabez-
pecovaciho systému je nutné volit pouze systém, ktery je dostatecné
odolny proti ruseni vnéjSimi radiovymi signaly, zejména pfi pouziti
v meéstskych aglomeracich, kde se vyskytuje velké mnozstvi nej-
rlizngjsich zdroji elektromagnetického rusni. RovnéZ pfi zfizovani
udrZovani a provozu antén nesmi dochézet k ruSeni ani poSkozovani
telekomunikacni sité (dratové i bezdratové, verejné i neverejné), ani
sité energetické. [2]
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